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%\%g Esityksen sisalto ja rajaus

* Yleista sotilastietoliikenteen vaatimuksista
o Sotilasdigimodet eri kayttotarkoituksissa
 Huomioita tekniikasta

* Yhteensopivuuden testaaminen

o Keskustelu ja kysymykset
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0
g%& Yleista sotilastietoliikenteen vaatimuksista

o Sotilastietoliikenteellda monia vaatimuksia
— Luotettavuus (Reliabllity)
— Turvallisuus (Security)
— Hairiéttomyys (Anti-Jamming measures)
— Antennien ja radiolaitteiden kayton yksinkertaisuus
taistelukentalla

— ...jne

e "Sotilastietoliikenteessa tavoitellaan 99%
luotettavuutta kaikissa olosuhteissa kun
radioamatdoritoiminnassa metsastetaan sita 1%
todennakaoisyytta, jolla yhteys menisi tavanomaista

pidemmalle...”
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I
g%& Yleista sotilaallisista HF-jarjestelmista

o Miksi HF on yha "edes” kaytdssa?

— Menetelmat ja varamenetelmat sotilasviestityksessa
(yksi niista BLOS, "Beyond Line of Sight)

— Mobiilit satelliittijarjestelmat kalliita hankkia ja kayttaa,
osin epaluotettavia (mekaniikka/kapasiteetti/toiminta
asutuskeskuksissa ja muussa liikkeessa),
mahdollisilla operaatioalueilla omien satelliittien puute

— Dataslirron hitaus on tunnustettu (protokollatasolla ja
sovelluksissa osattava huomioida)

o Yleisimmat lahetystehot sotilasjarjestelmissa
— Kannettavat radiot 20W - 50W
— Ajoneuvoasemat 100W
— Tukiasemat 400-1500W
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%\@ HF-antennien ominaisuuksista

* NVIS-iImIO laajasti hydodynnettyna

— "Near Vertical Incident Skywave”

— Halutaan pienentaa kuollut alue maanpinta-aallon ja
lonosfaariaallon valissa mahdollisimman pieneksi

— Mahdollisimman jyrkan lahtokulman HF-antennit,
suuntakuvioksi halutaan se kuvien "pallo”

— Esimerkiksi ajoneuvoissa kaannetaan piiska-antennit
vaaka-asentoon, lanka-antennit sijoitetaan hyvin alas
"pyykkinarukorkeuteen” jne.

— HF-toiminnassa jaa usein tunnistamatta ilmio NVIS ja
oletetaan signaalin etenevan maanpinta-aaltona,
vaikka kyseessa vaakapolarisoituja antenneja
kuivassa maaperassa kayttava yhteydenpito (pinta-
aalto vaatii vertikaaliantennin ja sellaisen johtavuuden
jota keskimaarin Suomesta on vaikea loytaa...)
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Z%& HF-antennien ominaisuuksista

* NVIS-iImI0 laajasti hydodynnettyna
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HF-antennien ominaisuuksista

* NVIS-iImI0 laajasti hydodynnettyna
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g%& HF-antennien ominaisuuksista

o NVIS-iImio laajasti hyodynnettyna (OH2PO)

PUOLUSTUSWVOIMAT FORSVARSMAKTEN THE FINMNISH DEFENCE FORCES
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%}Q& Sotilasdigimodet eri kayttétarkoituksissa
 HF yha kaikkialla hyodyllinen!

ﬂf THE RESOURCES OF THE ENTIRE SOCIETY
MONITOR f ﬂr

SAFEGUARD

THE JOINT CAPABILITY
OF THE
DEFENCE FORCES

THE FINNISH DEFENCE FORCES
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PUOLUSTUSWVOIMAT FORSVARSMAKTEN

14. elokuuta
2010
8




I
g%& Sotilasdigimodet eri kayttotarkoituksissa

e Tavoitteena sotilaspuolella on valittaa sanomia
tal muuta dataa (paikkatieto, sensoritieto...)
mahdollisimman nopeasti ja luotettavasti

« Radioliikenne tulee minimoida (tiedustelu-uhka)

* Tietoliikenteen tulisi sietaa hairioita ja tahallista
hairintaa

o Lahetysmenetelmien tulisi olla yhteensopivia

yhteisoperaatioissa muiden osapuolten kanssa
(laitevalmistajien sitoutuminen standardeihin ja

kayttajien yhteistyo)



I
g%& Sotilasdigimodet eri kayttotarkoituksissa

o Standardit kehittyneet paaosin NATO:n "slipien
alla” (NC3A)

o Standardeja HF-yhteydenmuodostukselle (ALE)
— MIL-STD-188-141A/B (ALE 2G)
— STANAG 4538 (ALE 3G)

e Standardeja tiedonsiirrossa aaltomuodolle
— STANAG 4285
— STANAG 4539
— STANAG 4538

o Standardeja protokollalle
— STANAG 5066
— STANAG 4538
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%\@ Yleista teknilkasta
>

Ml Client I M Mas! Client

=} $m =§ $m
SkySweapMad Server | ‘Lb SicySweep Mail Server

v x w

ST ANAG D66 @ i Y
iy T .

-

SkySweep STANAG Server S SkySwasp STANAG Server %
STANAG 5056 Protc ol Stack STANAG 5044 Potecal Stack =

g

=

ILUSTUSVOIMAT

14. elokuuta
2010
11



0
&Y Yleista tekniikasta
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STANAG 5066 Data Transfer Configuration
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%@ Yleista teknilkasta
>

« Tavallisin kokoonpano tietokone ja radio
— Kannettavassa kalustossa ongelmina mm. kaapelit, paino jne..
— Ajoneuvokalustossa koko el rajoitus

THE FINNISH DEFENCE FORCES
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Yleista tekniikasta
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« Eri toimijoiden verkot voitava yhdistaa
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I
%@ Testaamisesta...
I
e JITC

. HFIA

* Vuosittainen Combined Endeavor -harjoitus
— Lyhyet yhteydet TNET
— Pitkat yhteydet OPNET

PUOLUSTUSVOIMAT FORSVARSMAKTEN THE FINNISH DEFENCE FORCES
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IR CE SCR TNET
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o Testaamista "poydalta-poydalle”
e Antennit keinokuormia tali vaimentimien kautta

THE FINMNISH DEFENCE FORCES
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« Testaamista oikeilla yhteysetaisyyksilla

CES

THE FINMISH DEFENCE FOR

FORSVARSMAKTEN
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Figure 4. OPNET (HF long haul) network composition from the CE 2008 exercise
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%& Lopuksi...

Suomella hyvin pitkat perinteet sotilaallisesta HF-
toiminnasta kansallisesti ja kansainvalisesti

e Puolustusvoimat on ollut vahvasti mukana 2000-luvun
alkupuolelta asti uusien HF-radiojarjestelmien kehitys- ja
hankintaprojekteissa, jotka ovat tuottaneet uusia
suorituskykyja puolustushaarojen kayttoon

 Tietotaito ja osaaminen on nostettu puolustusvoimissa
alvan uudelle tasolle 2000-luvulla — perinteita
unohtamatta

« Uusien teknologioiden nousu jatkossa
— STANAG 4444 — uusi taajuushypintastandardi
— HF COTS ja semi-COTS kiinnostaa kaikkia maita
— Uusia HF-kalustoja jatkossakin tiedossa...
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